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Postita.fi-palvelun tietosuojaliite

Postita.fi-palvelu tarjoaa käyttäjilleen mahdollisuuden lähettää kirjepostia ja yritysverkkolaskuja.
Palvelun yksittäisen käyttäjän kaikkien lähetysten osoitetiedot ja tietosisältö muodostavat 
henkilörekisterin tai ne voidaan katsoa osaksi laajempaa henkilörekisteriä. Kaikissa tapauksissa 
henkilörekisterin rekisterinpitäjänä toimii palvelun käyttäjä, joka vastaa kaikista rekisterinpitäjän
velvollisuuksista.

Haave Oy käsittelee henkilörekisterin sisältämiä henkilötietoja vain Postita.fi-palvelun 
tuottamisen edellyttämässä laajuudessa. Henkilötietoja säilytetään palveluun sisältyvää 
arkistointitoiminnallisuutta varten kunnes ne erikseen pyydetään poistamaan tai ehtojen 
mukainen aikaraja käy umpeen. Haave Oy lisää henkilötietojen yhteyteen teknisiä tietoja, kuten 
lähetysajan ja epäonnistuneen verkkolaskun välitysyrityksen tapauksessa vastaanottavalta 
operaattorilta tulleen virheilmoituksen.

Tietoliikenne salataan asianmukaisella salausmenetelmällä.

Henkilötietojen käsittelyssä sovelletaan 25.5.2018 lähtien seuraavia ehtoja:

1. Postita.fi-palvelun tietosuojaliite (tämä asiakirja)
2. IT2018 EHK – Erityisehtoja henkilötietojen käsittelystä
3. IT2018 YSE – Yleiset sopimusehdot.

Mikäli sovellettavat ehdot ovat ristiriidassa keskenään, sovelletaan ensisijaisesti luettelossa 
aiemmin mainittuja ehtoja.

Haave Oy, Hakamäenkuja 1, FI-01510 VANTAA, Finland, tel. +358 9 8561 9420, Y-tunnus 1109953-6 
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IT2018 EHK – ERITYISEHTOJA HENKILÖTIETOJEN KÄSITTELYSTÄ  

1 SOVELTAMINEN

1.1 Näitä erityisehtoja sovelletaan, kun toimittaja käsittelee henkilötietoja asiakkaan lukuun sopija puol -
ten välisen sopimuksen perusteella. Tällöin asiakas on rekisterinpitäjä ja toimittaja on henkilötietojen
käsittelijä.  

1.2 Näiden erityisehtojen lisäksi sovelletaan IT2018 YSE yleisiä sopimusehtoja. Jos nämä erityisehdot ja
IT2018 YSE yleiset sopimusehdot ovat ristiriidassa keskenään, sovelletaan ensisijaisesti näitä erityis -
ehtoja.

2 MÄÄRITELMÄT

2.1  Henkilötieto  tarkoittaa kaikkea tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkilöön liit-
tyvää tietoa tai muuta tietosuojalainsäädännössä määriteltyä henkilötietoa.  

2.2 Henkilötietojen käsittelijä  tarkoittaa luonnollista henkilöä tai oikeushenkilöä, viranomaista, virastoa
tai muuta elintä, joka käsittelee henkilötietoja rekisterinpitäjän lukuun.  

2.3 Käsittely  tarkoittaa toimintoa tai toimintoja, joita toimittaja tekee asiakkaan lukuun sopijapuolten
välisen sopimuksen perusteella ja joita kohdistetaan henkilötietoihin tai henkilötietoja sisältäviin tie-
tojoukkoihin joko automaattista tietojenkäsittelyä käyttäen tai manuaalisesti, tai muuta tietosuoja -
lainsäädännössä määriteltyä henkilötietojen käsittelyä.

2.4 Rekisterinpitäjä tarkoittaa luonnollista henkilöä tai oikeushenkilöä, viranomaista, virastoa tai muuta
elintä, joka yksin tai yhdessä toisten kanssa määrittelee henkilötietojen käsittelyn tarkoitukset ja kei -
not, tai muuta tietosuojalainsäädännössä määriteltyä rekisterinpitäjää.

2.5 Tietosuojalainsäädäntö tarkoittaa Euroopan unionin yleistä tietosuoja-asetusta (679/2016) ja muita
soveltuvia tietosuojasäännöksiä sekä tietosuojaviranomaisten määräyksiä ja ohjeita.

3 YLEISET OIKEUDET JA VELVOLLISUUDET HENKILÖTIETOJEN KÄSITTELYSSÄ

3.1 Henkilötietojen käsittelyn tarkempi sisältö, mukaan lukien:
(a)  henkilötietojen käsittelyn luonne ja tarkoitus; 
(b)  henkilötietojen tyyppi ja rekisteröityjen ryhmät; 
(c)  soveltuvat tietoturvatoimenpiteet; 
(d)  näitä erityisehtoja yksityiskohtaisemmat asiakkaan oikeudet ja velvollisuudet rekisterinpitäjänä; ja
(e)  sopimuksen mukaisen henkilötietojen käsittelyn kohde ja kesto, 

kuvataan tarkemmin sopijapuolten sopimuksessa, sen liitteissä tai muussa toimittajaa sitovassa asiak-
kaan ohjeistuksessa.  

3.2 Asiakkaalla on oikeus antaa toimittajalle sitovia kirjallisia ohjeita henkilötietojen käsittelystä. Toimit-
tajan ja toimittajan henkilöstön tulee käsitellä henkilötietoja soveltuvan tietosuojalainsäädännön
mukaisesti sekä sopijapuolten sopimuksen ja asiakkaan toimittajalle toimittamien kirjallisten ohjei-
den mukaisesti. Toimittaja ilmoittaa asiakkaalle välittömästi, jos toimittaja katsoo, että asiakkaan
ohjeistus rikkoo tietosuojalainsäädäntöä.

3.3 Asiakkaan on rekisterinpitäjänä tehtävä tarvittavat toimenpiteet varmistaakseen, että toimittajalle
siirrettävien henkilötietojen käsittely on asiakkaan osalta tietosuojalainsäädännön mukaista.
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9.

3.4 Toimittajan tulee viipymättä asiakkaan pyynnöstä tarjota asiakkaalle kaikki sellaiset tiedot, jotka
asia kas saattaa tarvita täyttääkseen rekisteröityjen oikeudet, sisältäen pääsyoikeudet, tai noudat-
taakseen tietosuojaviranomaisten vaatimuksia tai ohjeistusta. Toimittaja ilmoittaa viipymättä asiak -
kaal le kaikista rekisteröityjen, tietosuojavaltuutetun tai muun viranomaisen vaatimuksista ja tiedus-
teluista. Toimittajalla on oikeus veloittaa näistä tehtävistä sopijapuolten sopimuksen mukaisesti, tai
jos hintaa ei ole sovittu, toimittajan yleisen hinnaston mukaisesti.

4 AUDITOINNIT

4.1 Asiakkaalla tai tämän valtuuttamalla auditoijalla on oikeus tarkastaa henkilötietojen käsittelyä
 koskevien toimittajan velvollisuuksien noudattamisen arvioidakseen toimittajan ja sen alihankkijoi-
den näiden erityisehtojen velvoitteiden sekä sopimuksen muiden henkilötietojen käsittelyä koskevien
velvoitteiden noudattamista.

4.2 Toimittaja takaa asiakkaalle tietosuojalainsäädännön edellyttämät oikeudet toimittajan alihankkijoi-
den auditointiin.

4.3 Mahdolliset asiakkaan suorittamat tarkastukset eivät rajoita toimittajan tai sen alihankkijoiden näiden
erityisehtojen tai sopimuksen mukaisia velvollisuuksia ja vastuita. 

4.4 Kumpikin sopijapuoli vastaa omalta osaltaan tarkastuksista aiheutuvista kustannuksista.

5 TIETOTURVA

5.1 Toimittajan tulee tehdä asianmukaiset tekniset ja organisatoriset toimenpiteet torjuakseen ja ehkäis-
täkseen henkilötietojen luvattoman ja laittoman käsittelyn sekä torjuakseen henkilötietojen tahatto-
man katoamisen, muutoksen, tuhoutumisen tai vahingoittumisen.

5.2 Toimittajan tulee varmistaa, että henkilötietoja käsittelevät henkilöt ovat sitoutuneet salassapitovel -
vollisuuteen tai heitä koskee asianmukainen lakisääteinen salassapitovelvollisuus ja että henkilö -
tietoja käsitellään ainoastaan työtehtävien yhteydessä sovitussa käyttötarkoituksessa.

5.3 Toimittaja ilmoittaa asiakkaalle ilman aiheetonta viivästystä kirjallisesti kaikista henkilötietoihin  koh-
distuneista tietoturvaloukkauksista ja muista tapahtumista, joiden perusteella asiakkaan lukuun käsi-
teltyjen henkilötietojen tietoturvallisuus on vaarantunut, tai kun toimittajalla on syytä uskoa, että tieto-
turva on voinut vaarantua. Asiakkaan pyynnöstä toimittajan tulee tarjota asiakkaalle kaikki asiaan-
kuuluva tietoturvaloukkaukseen liittyvä tieto. Toimittajan tulee myös ilmoittaa asiakkaalle tietoturva -
louk kauksen johdosta tehdyt toimenpiteet. Jos toimittajaa velvoittavasta lainsäädännöstä ei muuta
johdu, toimittajan tietoturvaloukkausta koskeva ilmoitus asiakkaalle sisältää vähintään: 

(a) kuvaus tietoturvaloukkauksen luonteesta,
(b) tietoturvaloukkauksen kohteena olleiden tietojen yksilöiminen,
(c) jos tietoturvaloukkauksen kohde sisältää henkilötietoja, kyseisten henkilöryhmien kuvaus 

ja vaikutuksen alaisten henkilöiden kokonaislukumäärä,
(d) kuvaus korjaavista toimenpiteistä, jotka toimittaja on suorittanut tai suorittaa tietoturva-

loukkausten ennaltaehkäisemiseksi jatkossa,
(e)  kuvaus tietoturvaloukkauksen aiheuttamista seurauksista, ja
(f) kuvaus toimittajan suorittamista toimista tietosuojaloukkauksen haittavaikutusten minimoimiseksi.

5.4 Toimittajan on dokumentoitava kaikki tietoturvaloukkaukset, mukaan lukien kuhunkin tietoturvalouk-
kaukseen liittyvät seikat, vaikutukset ja tehdyt korjaavat toimenpiteet.
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6 HENKILÖTIETOJEN SIJAINTI

6.1 Toimittajalla on oikeus palvelun toteuttamista varten siirtää henkilötietoja vapaasti Euroopan unionin
tai Euroopan talousalueen sisällä. Ellei kirjallisesti ole toisin sovittu, toimittajalla on myös oikeus siir-
tää henkilötietoja Euroopan unionin tai Euroopan talousalueen ulkopuolelle tietosuojalainsäädän-
nön mukaisesti. Asiakkaalla on oikeus milloin tahansa saada toimittajalta tiedot henkilötietojen käsit-
telyn sijainnista. 

6.2 Jos henkilötietoja käsitellään Euroopan unionin tai Euroopan talousalueen ulkopuolella, kumpikin
sopijapuoli varmistaa osaltaan tietosuojalainsäädännön noudattamisen henkilötietojen käsittelyn
osalta.

7 KOLMANSIEN OSAPUOLIEN KÄYTTÄMINEN TIETOJEN KÄSITTELYSSÄ

7.1 Ellei kirjallisesti ole toisin sovittu, toimittajalla on oikeus käyttää toista tietojen käsittelijää alihankkija-
naan henkilötietojen käsittelyssä. Toimittaja tiedottaa asiakkaan kirjallisen pyynnön perusteella asi -
ak kaalle kirjallisesti käyttämänsä alihankkijat.

7.2 Toimittajan käyttäessä alihankkijaa henkilötietojen käsittelyyn, seuraavat ehdot soveltuvat: 
(a)  sanottua toimeksiantoa säädellään kirjallisella sopimuksella; ja 
(b)  kirjallinen sopimus velvoittaa alihankkijan noudattamaan samoja velvollisuuksia ja sitoumuksia,

jotka tämän sopimuksen ja tietosuojalainsäädännön mukaan soveltuvat toimittajaan, ja antaa
asiakkaalle samat oikeudet alihankkijaa kohtaan kuin ne, jotka asiakkaalla on toimittajaa koh-
taan.

7.3 Ennen kuin toimittaja vaihtaa tai lisää henkilötietojen käsittelyyn osallistuvia alihankkijoita, toimittaja
ilmoittaa asiasta kirjallisesti asiakkaalle ilman aiheetonta viivästystä. Jos asiakas ei hyväksy alihank-
kijan vaihtamista tai lisäämistä, toimittajalla on oikeus irtisanoa sopimus 30 päivän irtisanomisajalla.

7.4 Toimittaja vastaa alihankkijoiden toimista ja laiminlyönneistä suhteessa asiakkaaseen.

8 HENKILÖTIETOJEN POISTAMINEN JA PALAUTTAMINEN

8.1 Sopimuksen voimassaoloaikana toimittaja ei saa poistaa asiakkaan lukuun käsittelemiään henkilö-
tietoja ilman asiakkaan nimenomaista pyyntöä.

8.2 Sopimuksen päättyessä toimittaja asiakkaan valinnan mukaan joko poistaa kaikki asiakkaan puo-
lesta käsitellyt henkilötiedot tai palauttaa ne asiakkaalle, sekä poistaa kaikki kopiot niistä, ellei lain-
säädännössä edellytetä toimittajaa säilyttämään henkilötiedot. Jos asiakas ei pyydä asiakkaan puo-
lesta käsiteltyjen henkilötietojen poistamista tai palauttamista, toimittaja säilyttää asiakkaan puo-
lesta käsitellyt henkilötiedot kuusi (6) kuukautta sopimuksen päättymisestä, minkä jälkeen toimittajan
tulee poistaa kaikki kopiot niistä, ellei lainsäädännössä edellytetä toimittajaa säilyttämään henkilö-
tiedot.

9 KORVAUSVELVOLLISUUS JA VASTUUNRAJOITUKSET

Elleivät sopijapuolet ole erikseen kirjallisesti toisin sopineet, näihin erityisehtoihin sovelletaan muu-
toin IT2018 YSE yleisten sopimusehtojen kohtaa 13, mutta kohdan 13.2 mukainen sopijapuolen
vahingonkorvausvelvollisuuden enimmäismäärä on kaksinkertainen verrattuna kohdassa 13.2
todettuun.
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IT2018 YSE – YLEISET SOPIMUSEHDOT 

1 SOVELTAMINEN

1.1 Näitä yleisiä sopimusehtoja sovelletaan tietotekniikan tuotteiden kauppaan ja käyttöoikeuden luovu-
tukseen sekä palveluihin.

2 MÄÄRITELMÄT

2.1  Avoin lähdekoodi tarkoittaa ohjelmistoa tai ohjelmistokomponenttia, joka (a) lisensoidaan
www.opensource.org/licenses -sivustolla mainittujen open source -käyttöoikeusehtojen mukaisesti;
(b) täyttää www.opensource.org/docs/osd -sivustolla esitetyn open source -määritelmän; tai (c)
muutoin lisensoidaan käyttöoikeusehdoin, jotka ovat sisällöltään www.opensource.org/docs/osd
-sivustolla esitettyjen edellytysten mukaisia.  

2.2 Palvelu tarkoittaa sopimuksen kohteena olevaa asennus-, huolto-, ylläpito-, tuki-, konsultointi-, koulu-
tus- tai ohjelmistopalvelua tai muuta sopimuksen kohteena olevaa palvelua.  

2.3  Toimituksen kohde tarkoittaa sopimuksen kohteena olevia tuotteita ja palveluja.

2.4 Tuote tarkoittaa sopimuksen kohteena olevaa laitetta, välinettä, ohjelmistoa, tietojärjestelmää tai
muuta vastaavaa sopimuksen kohteena olevaa tuotetta sekä siihen liittyvää käyttöohjetta tai muuta
dokumentaatiota.

2.5 Valmisohjelmisto tarkoittaa ohjelmistoa tai ohjelmistokomponenttia, jota markkinoidaan tai lisensoi-
daan useille asiakkaille, sekä siihen liittyvää käyttöohjetta tai muuta dokumentaatiota ja mahdollista
tietovälinettä.

3 TOIMITUKSEN KOHDE JA SIIHEN SOVELLETTAVAT EHDOT 

3.1 Sopijapuolet määrittelevät toimituksen kohteen kirjallisesti.

3.2 Sopijapuolet sopivat kirjallisesti, jos tuote sisältää avointa lähdekoodia tai valmisohjelmistoja.

3.3 Avoimeen lähdekoodiin sovelletaan ensisijaisesti näiden yleisten sopimusehtojen ja mahdollisten
IT2018 erityisehtojen sijasta sopimuksen osana olevia kyseisen avoimen lähdekoodin ehtoja.

3.4 Valmisohjelmistoon sovelletaan ensisijaisesti näiden yleisten sopimusehtojen ja mahdollisten IT2018
erityisehtojen sijasta sopimuksen osana olevia kyseisen valmisohjelmiston ehtoja.

4 HINNAT

4.1 Sopijapuolet sopivat kirjallisesti toimituksen kohteen hinnasta, hinnoittelusta ja hintojen muutoksista.
Siltä osin kuin sopijapuolet eivät ole toimituksen kohteen hinnasta, hinnoittelusta ja hintojen muutok-
sista kirjallisesti toisin sopineet, sovelletaan kohtien 4.2 – 4.9 mukaisia ehtoja.

4.2 Hinnat on esitetty euroissa ja laskutusvaluutta on euro.

4.3 Ellei jollekin tuotteelle tai palvelulle ole sovittu sopimuksessa tai muutoin hintaa, noudatetaan kysei-
sen tuotteen tai palvelun osalta tilaushetkellä voimassa olevaa toimittajan hinnaston mukaista hintaa.
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4.4 Jos tuotteen tai palvelun hinta on kokonaan tai osaksi sidottu johonkin hinnanmuutosperusteeseen,
hintaa tarkistetaan muutoksia vastaavasti, jos muutos on vähintään 2 prosenttia. Hinnanmuutosperus-
teen osalta noudatetaan sopimuksen allekirjoituspäivän mukaista peruslukua tai arvoa. Valuutta-
kurssiin sidottujen hintojen osalta hinta määräytyy toimituspäivän mukaisen Euroopan keskuspankin
keskikurssin mukaan lukuun ottamatta jaksoissa laskutettavia tuotteita tai palveluja, joiden osalta
hinta määräytyy laskutuspäivän mukaisen Euroopan keskuspankin keskikurssin mukaan.

4.5 Toimittajalla on oikeus muuttaa tuotteen tai palvelun toistuvaismaksua ilmoittamalla muutoksesta ja
muutoksen perusteista asiakkaalle kirjallisesti vähintään 90 päivää ennen muutoksen voimaantulo-
päivää. Asiakkaalla on tällöin oikeus irtisanoa sopimus kyseisen tuotteen tai palvelun osalta päätty-
mään hinnanmuutoksen voimaantulopäivänä ilmoittamalla tästä kirjallisesti vähintään 30 päivää
ennen muutoksen voimaantulopäivää. Asiakkaalla on tällöin oikeus irtisanoa kyseinen sopimus
samanaikaisesti myös sellaisten muiden tuotteiden ja palvelujen osalta, joita asiakas ei voi edellä
mainitun irtisanomisen johdosta olennaisilta osin enää käyttää hyödykseen. Hinnanmuutoksella ei
ole vaikutusta ennen sen voimaantuloa alkaneiden laskutusjaksojen maksuihin.

4.6 Hintoihin sisältyvät sopimuksen allekirjoituspäivänä voimassa olevat viranomaisten määräämät jul-
kiset maksut lukuun ottamatta arvonlisäveroa. Arvonlisävero lisätään hintoihin kulloinkin voimassao-
levien säännösten mukaisesti. Jos viranomaisten määräämien julkisten maksujen suuruus tai kantope-
ruste muuttuu säädösmuutoksen tai verotuskäytännön muuttumisen takia, hinnat muuttuvat vastaa-
vasti.

4.7 Toimittajalla on oikeus veloittaa erikseen tavanomaiset ja kohtuulliset matka- ja majoituskulut ja päi-
värahakorvaukset. Toimittajalla on lisäksi oikeus veloittaa erikseen palvelun edellyttämän yli 60 kilo-
metrin pituisen edestakaisen matkan matka-ajasta puolet sovitusta tuntihinnasta. Jos edestakainen
matka on enintään 60 kilometriä, matka-aikaa ei veloiteta. Muista matkajärjestelyistä sovitaan erik-
seen.

4.8 Toimittajalla on oikeus veloittaa erikseen asiakkaan kirjallisesti tilaama, toimituksen kohteeseen kuu-
lumaton työ sovittujen veloitusperusteiden mukaisesti. Toimittajalla on oikeus veloittaa tällaisesta
työstä myös sovittujen veloitusperusteiden mukaiset lisät, jos asiakas kirjallisesti tilaa työtä tehtäväksi
toimittajan tavanomaisen työajan ulkopuolella.

4.9 Toimittajalla on oikeus veloittaa erikseen asiakkaan antamista vääristä tiedoista tai muusta vastaa-
vasta asiakkaasta johtuvasta syystä aiheutuvat lisäkustannukset sovittujen veloitusperusteiden mukai-
sesti.

5 MAKSUEHDOT

5.1 Sopijapuolet sopivat kirjallisesti maksueristä ja -ehdoista. Siltä osin kuin sopijapuolet eivät ole mak-
sueristä ja -ehdoista kirjallisesti toisin sopineet, sovelletaan kohtien 5.2 – 5.4 mukaisia ehtoja.

5.2 Toimittajalla on oikeus laskuttaa tuotteet toimituksen tapahduttua ja palvelut niiden tekemisen jälkeen.
Toimittajalla on kuitenkin oikeus laskuttaa toistuvaismaksut tai muut jaksoissa laskutettavat maksut kir-
jallisesti sovituin laskutusjaksoin etukäteen tai, ellei laskutusjaksoista ole kirjallisesti sovittu, kuukausit-
tain etukäteen. Jos sopijapuolet ovat sopineet toimituksen tai sen osan hyväksymismenettelystä, toi-
mittaja kuitenkin laskuttaa aikaveloitteiset maksut kuukausittain jälkikäteen ja muut toimitukseen
perustuvat maksut kyseisen toimituksen tai sen osan hyväksymisen jälkeen.
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5.3 Maksuehto on 14 päivää netto toimituspäivästä tai laskun päivämäärästä sen mukaan, kumpi näistä
on myöhäisempi.

5.4 Viivästyskorko on korkolain mukainen.

6 ALIHANKINNAT

6.1 Ellei kirjallisesti ole toisin sovittu, sopijapuolella on oikeus teettää sopimukseen kuuluvia tehtäviään
alihankkijalla. Sopijapuolen tulee antaa toisen sopijapuolen pyynnöstä tarpeellisia tietoja toimituk-
sen kohteeseen liittyviä tehtäviä suorittavista alihankkijoistaan. 

6.2 Sopijapuoli vastaa siitä, että sen alihankkija noudattaa omalta osaltaan sopijapuolelle asetettuja vel-
voitteita. Sopijapuoli vastaa alihankkijansa toiminnasta kuin omastaan.

6.3 Sopijapuoli sitoutuu osaltaan myötävaikuttamaan siihen, että sen alihankkijat toimivat tarvittaessa
keskenään yhteistyössä toisen sopijapuolen alihankkijoiden kanssa toimituksen kohteeseen liitty-
vissä tehtävissä.

7 SALASSAPITO

7.1 Sopijapuoli sitoutuu pitämään luottamuksellisina toiselta sopijapuolelta saamansa aineistot ja tiedot,
jotka on merkitty luottamukselliseksi tai jotka on sellaisiksi ymmärrettävä, sekä olemaan käyttämättä
niitä muihin kuin sopimuksen mukaisiin tarkoituksiin. Salassapitovelvollisuus ei kuitenkaan koske
aineistoa tai tietoa, (a) joka on yleisesti saatavilla taikka muuten julkista, (b) jonka vastaanottava sopi-
japuoli on saanut kolmannelta osapuolelta ilman salassapitovelvollisuutta, (c) joka oli vastaanotta-
van sopijapuolen hallussa ilman niitä koskevaa salassapitovelvollisuutta ennen niiden saamista toi-
selta sopijapuolelta, (d) jonka vastaanottava sopijapuoli on itsenäisesti kehittänyt hyödyntämättä
 toiselta sopijapuolelta saamaansa aineistoa tai tietoa taikka (e) jonka vastaanottava sopijapuoli on
velvollinen luovuttamaan lain tai viranomaismääräyksen perusteella.

7.2 Sopijapuolen on välittömästi lopetettava toiselta sopijapuolelta saamansa luottamuksellisen aineis-
ton ja tietojen käyttäminen sekä pyynnöstä palautettava tai hävitettävä kyseinen aineisto luotettavalla
tavalla kaikkine kopioineen, kun sopimus päättyy tai kun sopijapuoli ei enää tarvitse kyseistä aineis-
toa tai kyseisiä tietoja sopimuksen mukaisiin tarkoituksiin. Sopijapuolella on kuitenkin oikeus säilyt-
tää lain tai viranomaismääräyksen edellyttämä aineisto.

7.3 Sopijapuolella on oikeus käyttää toimituksen yhteydessä hankkimaansa ammattitaitoa ja kokemusta.

7.4 Tähän kohtaan 7 liittyvät oikeudet ja velvollisuudet jäävät voimaan sopimuksen päättymisen jälkeen-
kin. Ellei kirjallisesti ole toisin sovittu, nämä oikeudet ja velvollisuudet päättyvät 5 vuoden kuluttua
sopimuksen päättymisestä. Sopimuksen päättymisellä ei kuitenkaan ole vaikutusta tähän kohtaan 7
liittyviin oikeuksiin ja velvollisuuksiin, jos voimassaolevasta lainsäädännöstä seuraa edellä tässä koh-
dassa 7.4 todettua pidempi salassapitovelvollisuus.

8 TIETOTURVA JA VARMUUSKOPIOINTI

8.1 Sopijapuolen ja sen alihankkijoiden on huolehdittava tietoturvallisuudesta ja varmuuskopioinnista
noudattamalla sopijapuolten kirjallisesti sopimia järjestelyjä ja kyseistä sopijapuolta velvoittavaa
lainsäädäntöä. Siltä osin kuin sopijapuolet eivät ole tietoturvallisuudesta ja varmuuskopioinnista kir-
jallisesti toisin sopineet, sovelletaan kohtien 8.2 – 8.4 mukaisia ehtoja.
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8.2 Sopijapuolen on huolehdittava, että sen vastuulla sopimuksen mukaan oleva osa toimituksen koh-
teesta ja sopijapuolen omasta ympäristöstä, kuten sopijapuolen vastuulla olevat laitteet, viestintä-
verkko, palvelutuotannon tilat ja toimitilat, on sopijapuolen noudattamien ja asianmukaisten tietotur-
vakäytäntöjen mukaisesti suojattu tietoturvariskejä vastaan ja että suojaukseen ja tiedonvarmistuk-
seen liittyviä menettelyjä noudatetaan. Kumpikaan sopijapuoli ei vastaa yleisen viestintäverkon tieto-
turvasta tai siellä mahdollisesti ilmenevistä häiriöistä.

8.3 Sopijapuolella on velvollisuus ilmoittaa toiselle sopijapuolelle ilman aiheetonta viivytystä havaitse-
mistaan toimituksen kohdetta tai sen käyttöä vaarantavista merkittävistä tietoturvariskeistä, tietotur-
valoukkauksista tai niiden epäilyistä. Sopijapuolen tulee osaltaan ryhtyä välittömästi toimenpiteisiin
tietoturvaloukkauksen vaikutuksen poistamiseksi tai pienentämiseksi. Sopijapuolella on velvollisuus
myötävaikuttaa tietoturvaloukkausten tutkintaan.

8.4 Sopijapuoli vastaa omia tietojaan ja tiedostojaan koskevien varmuuskopioiden ottamisesta sekä nii-
den toimivuuden tarkastamisesta.

9 HENKILÖTIETOJEN KÄSITTELY

9.1 Jos toimittaja käsittelee henkilötietoja asiakkaan puolesta, sovelletaan käsittelyyn IT2018 EHK 
-erityisehtoja henkilötietojen käsittelystä, ellei kirjallisesti ole toisin sovittu.

10 YLIVOIMAINEN ESTE

10.1 Sopijapuoli ei vastaa viivästyksestä tai vahingosta, joka johtuu sopijapuolen vaikutusmahdollisuuk-
sien ulkopuolella olevasta esteestä, jota sopijapuolen ei kohtuudella voida edellyttää ottaneen huo-
mioon sopimuksentekohetkellä ja jonka seurauksia sopijapuoli ei myöskään kohtuudella olisi voinut
välttää tai voittaa. Ylivoimaisena esteenä pidetään, ellei toisin näytetä, esimerkiksi sotaa tai kapinaa,
maanjäristystä, tulvaa tai muuta niihin verrattavaa luonnonmullistusta, yleisen liikenteen, yleisen tie-
toliikenteen tai yleisen sähkönjakelun keskeytystä, tuonti- tai vientikieltoa, lakkoa, työsulkua, boikot-
tia tai muuta niihin verrattavaa työtaistelutoimenpidettä. Lakko, työsulku, boikotti tai muu niihin ver-
rattava työtaistelutoimenpide katsotaan, ellei toisin näytetä, ylivoimaiseksi esteeksi myös silloin, kun
sopijapuoli on itse sen kohteena tai siihen osallisena.

10.2 Sopijapuolen alihankkijaa kohdannut ylivoimainen este katsotaan myös sopijapuolen ylivoimaiseksi
esteeksi, jos alihankinnan kohteena olevaa suoritusta ei voida ilman kohtuuttomia kustannuksia tai
olennaista viivästystä tehdä tai hankkia muualta.

10.3 Sopijapuolen on viipymättä ilmoitettava ylivoimaisesta esteestä sekä esteen lakkaamisesta kirjalli-
sesti toiselle sopijapuolelle.

11 IMMATERIAALIOIKEUKSIEN LOUKKAUKSET

11.1 Toimittaja vastaa siitä, ettei toimituksen kohde loukkaa kolmannen osapuolen immateriaalioikeuksia
sovitussa toimitus- tai käyttömaassa. Ellei kirjallisesti ole toisin sovittu, sovittu toimitus- ja käyttömaa
on Suomi.

11.2 Toimittaja on velvollinen puolustamaan kustannuksellaan asiakasta, jos asiakasta vastaan esitetään
väite siitä, että toimituksen kohde loukkaa kolmannen osapuolen immateriaalioikeuksia sovitussa toi-
mitus- tai käyttömaassa, edellyttäen, että asiakas viipymättä ilmoittaa kirjallisesti toimittajalle esite-
tystä väitteestä ja antaa toimittajan käyttää vastaajan puhevaltaa sekä antaa toimittajalle toimittajan
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pyynnöstä ja kustannuksella kaikki saatavissa olevat tarpeelliset tiedot ja avun sekä tarpeelliset val-
tuutukset. Toimittaja vastaa tuomittujen tai sovittujen korvausten maksamisesta kolmannelle osapuo-
lelle, jos asiakas on menetellyt edellä kerrotun mukaisesti.

11.3 Jos toimittaja perustellusti katsoo tai oikeudenkäynnissä on todettu, että toimituksen kohde loukkaa
kolmannen osapuolen immateriaalioikeuksia sovitussa toimitus- tai käyttömaassa, toimittajalla on
oikeus ja velvollisuus kustannuksellaan ja valintansa mukaan joko (a) hankkia asiakkaalle oikeus jat-
kaa toimituksen kohteen käyttämistä, (b) vaihtaa toimituksen kohde sitä vastaavaan sopimuksen
mukaiseen tuotteeseen tai palveluun tai (c) muuttaa toimituksen kohdetta siten, että oikeudenloukkaus
lakkaa ja muutettu toimituksen kohde on edelleen sopimuksen mukainen. Jos mikään edellä maini-
tuista vaihtoehdoista ei ole mahdollista toimittajalle kohtuullisin ehdoin, asiakkaan on lopetettava toi-
mittajan pyynnöstä toimituksen kohteen käyttö ja palautettava se, ja toimittajan on hyvitettävä asiak-
kaan toimituksen kohteesta maksama hinta toteutunutta käyttöaikaa vastaavalla osuudella vähen -
nettynä.

11.4 Toimittaja ei kuitenkaan vastaa väitteestä, joka (a) tehdään sellaisen tahon toimesta, jolla on mää -
räys valta asiakkaaseen tai johon asiakkaalla on määräysvalta siten kuin määräysvalta kirjanpito-
laissa määritellään; (b) johtuu asiakkaan toimituksen kohteeseen tekemästä muutoksesta tai asiak-
kaan kirjallisesti antamien ohjeiden noudattamisesta; (c) johtuu toimituksen kohteen käyttämisestä
yhdessä muun kuin toimittajan toimittaman tai hyväksymän tuotteen tai palvelun kanssa tai (d) olisi
voitu välttää käyttämällä julkistettua ja toimittajan asiakkaan käyttöön ilman erillistä veloitusta tarjoa-
maa toimituksen kohdetta vastaavaa sopimuksen mukaista tuotetta tai palvelua.

11.5 Toimittajan vastuu toimituksen kohteen immateriaalioikeuksien loukkauksista rajoittuu tässä koh-
dassa 1� sovittuun.

12 VIIVÄSTYS JA SOPIMUKSEN PURKAMINEN

12.1 Jos sopijapuoli havaitsee, että viivästys tapahtuu tai on todennäköinen, sopijapuolen on viipymättä
ilmoitettava viivästyksestä ja sen vaikutuksista toimitusaikatauluun kirjallisesti toiselle sopijapuolelle.

12.2 Jos on käynyt selväksi, että sopimuksen täyttäminen viivästyy ylivoimaisen esteen vuoksi yli 60 päi-
vää, sillä sopijapuolella, jota ei ole kohdannut ylivoimainen este, on oikeus purkaa sopimus koko-
naan tai osittain ilman, että kummallakaan sopijapuolella on oikeutta vaatia vahingonkorvausta.

12.3 Jos toimitus on toisesta sopijapuolesta johtuvasta syystä viivästynyt eikä tapahdu sopijapuolen kirjal-
lisesti asettaman kohtuullisen, kuitenkin vähintään 30 päivän lisäajankaan kuluessa, sopijapuolella
on oikeus purkaa sopimus niiden tuotteiden ja palvelujen osalta, joiden toimitus on viivästynyt, edel-
lyttäen, että viivästyksellä on sopijapuolelle olennainen merkitys ja toinen sopijapuoli käsitti tämän
tai toisen sopijapuolen olisi pitänyt se käsittää.

12.4 Sopijapuolella on oikeus purkaa sopimus kokonaan tai osittain myös silloin, jos toinen sopijapuoli
muutoin olennaisesti rikkoo sopimusta ja sopimusrikkomuksella on sopijapuolelle olennainen merki-
tys. Jos sopimusrikkomus on korjattavissa, sopimuksen purkaminen edellyttää kuitenkin, ettei toinen
sopijapuoli ole korjannut sopimusrikkomustaan sopijapuolen kirjallisesti asettaman kohtuullisen, kui-
tenkin vähintään 30 päivän määräajan puitteissa.

12.5 Toimittajalla on oikeus purkaa sopimus kokonaan tai osittain myös silloin, jos asiakas ei suorita erään-
tynyttä ja perusteeltaan oikeaa maksua 30 päivän kuluessa maksun erääntymistä koskevasta kirjalli-
sesta huomautuksesta eikä asiakas ole asettanut toimittajalle hyväksyttävää vakuutta sopimukseen
perustuvien maksujen suorittamisesta.
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9.

12.6 Sopijapuolella on oikeus purkaa sopimus kokonaan tai osittain ennen kuin sopimuksen täyttämisen
aika on käsillä, jos on käynyt selväksi, että toinen sopijapuoli syyllistyy sopimuksen purkamiseen oike-
uttavaan sopimusrikkomukseen. Sopimuksen purkaminen jää kuitenkin vaille vaikutusta, jos toinen
sopijapuoli viipymättä purkuilmoituksen saatuaan joko asettaa hyväksyttävän vakuuden sopimuksen
täyttämisestä tai esittää muun luotettavan selvityksen sopimuksen täyttämisestä. 

12.7 Jos asiakas purkaa sopimuksen jonkin tuotteen tai palvelun osalta, asiakkaalla on oikeus purkaa sopi-
japuolten väliset sopimukset samanaikaisesti myös sellaisten muiden samaa toimituskokonaisuutta
koskevien tuotteiden ja palvelujen osalta, joita asiakas ei voi edellä mainitun purkamisen johdosta
olennaisilta osin enää käyttää hyödykseen. 

12.8 Sopijapuolen on ilmoitettava sopimuksen purkamisesta kirjallisesti toiselle sopijapuolelle, jotta purku
olisi pätevä.

12.9 Jos sopijapuolella on oikeus purkaa sopimus, sopijapuolella on myös oikeus pidättyä suorituksestaan
ilmoittamalla tästä kirjallisesti toiselle sopijapuolelle. Sopijapuolen oikeus pidättyä suorituksestaan
päättyy, jos toinen sopijapuoli viipymättä pidättymistä koskevan ilmoituksen saatuaan joko asettaa
hyväksyttävän vakuuden sopimuksen täyttämisestä tai esittää muun luotettavan selvityksen sopimuk-
sen täyttämisestä.

13 KORVAUSVELVOLLISUUS JA VASTUUNRAJOITUKSET

13.1 Sopijapuolet sopivat kirjallisesti korvausvelvollisuudesta ja vastuunrajoituksista. Siltä osin kuin sopi-
japuolet eivät ole korvausvelvollisuudesta ja vastuunrajoituksista kirjallisesti toisin sopineet, sovelle-
taan kohtien 13.2 – 13.5 mukaisia ehtoja.

13.2 Sopimukseen perustuva sopijapuolen vahingonkorvausvelvollisuus toiselle sopijapuolelle on mah-
dolliset viivästys-, palvelutaso- tai muut sopimussakot tai hyvitykset pois lukien yhteensä enintään 20
prosenttia toimituksen kohteen arvonlisäverottomasta kokonaishinnasta. Jos toimituksen kohteena on
yksinomaan määräaikainen tai toistaiseksi voimassa oleva toistuvaismaksuina laskutettava tuote tai
palvelu, vahingonkorvausvelvollisuus on kuitenkin mahdolliset viivästys-, palvelutaso- tai muut sopi-
mussakot tai hyvitykset pois lukien yhteensä enintään kyseisen tuotteen tai palvelun laskennallinen
arvonlisäveroton kuukausihinta rikkomushetkellä kerrottuna 6:lla. Jos sopijapuolella on velvollisuus
suorittaa viivästys-, palvelutaso- tai muuta sopimussakkoa tai hyvitystä, sopijapuolella on velvollisuus
suorittaa lisäksi vahingonkorvausta vain siltä osin, kuin vahingon määrä ylittää viivästys-, palvelu-
taso- tai muun sopimussakon tai hyvityksen.

13.3 Sopijapuoli ei vastaa välillisestä vahingosta. Välillisenä vahinkona pidetään esimerkiksi saamatta
jäänyttä voittoa tai vahinkoa, joka johtuu tuotannon tai liikevaihdon vähentymisestä tai keskeytymi-
sestä.

13.4 Sopijapuoli ei vastaa toisen sopijapuolen tietojen tai tiedostojen tuhoutumisesta, katoamisesta tai
muuttumisesta ja tästä aiheutuneista vahingoista ja kuluista, kuten tiedostojen uudelleen luomisen
aiheuttamista kustannuksista. Tätä kohtaa 13.4 ei kuitenkaan sovelleta, jos sopijapuolen velvollisuu-
tena on sopimuksen mukaan toisen sopijapuolen tietojen ja tiedostojen varmuuskopiointi tai tietotur-
vasta huolehtiminen ja sopijapuoli on rikkonut tätä velvollisuuttaan. 

13.5 Vastuunrajoitukset eivät koske kohtaan 7 tai 11 perustuvaa vastuuta taikka vahinkoa, joka on aiheu-
tettu (a) toimituksen kohteen lain tai sopimuksen vastaisella luovutuksella, kopioinnilla tai käytöllä, (b)
rikkomalla kohtaa 15.1 tai (c) tahallisesti tai törkeällä huolimattomuudella.
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9.

14 SOVELLETTAVA LAKI JA RIITOJEN RATKAISEMINEN

14.1 Sopimukseen sovelletaan Suomen lakia.

14.2 Sopimuksesta aiheutuvat riidat ratkaistaan lopullisesti välimiesmenettelyssä Keskuskauppakamarin
välimiesmenettelysääntöjen mukaisesti. Riidan ratkaisee yksi välimies. Rahamääräistä saatavaa kos-
keva vaatimus voidaan kuitenkin ratkaista myös vastaajan kotipaikan yleisessä tuomioistuimessa, jos
vastaaja ei kiistä maksuvelvoitettaan.

14.3 Jos sopijapuolet siitä kirjallisesti sopivat, sopimuksesta aiheutuvat riidat ratkaistaan yleisessä tuomi-
oistuimessa. 

15 VIENTIRAJOITUKSET

15.1 Asiakas sitoutuu noudattamaan Suomen ja tuotteen alkuperämaan toimittajan asiakkaalle ilmoitta-
mia lakeja ja viranomaismääräyksiä, jotka koskevat tuotteiden ja teknisen tiedon vientiä Suomesta,
sekä olemaan muutoinkin luovuttamatta tuotteita tai teknistä tietoa kolmannelle osapuolelle, jolle luo-
vuttaminen loukkaa Suomen tai tuotteen alkuperämaan toimittajan asiakkaalle ilmoittamia lakeja tai
viranomaismääräyksiä.

16 SOPIMUKSEN SIIRTÄMINEN JA MUUTTAMINEN

16.1 Sopijapuolella ei ole oikeutta siirtää sopimusta osaksikaan ilman toisen sopijapuolen kirjallista suos-
tumusta. Suostumusta ei kuitenkaan saa evätä ilman perusteltua syytä, jos siirronsaaja sitoutuu kirjal-
lisesti noudattamaan sopimuksen ehtoja ja siirto tapahtuu sopijapuolen kanssa samaan kirjanpito-
lain mukaiseen konserniin kuuluvalle taholle tai liiketoimintasiirron yhteydessä. 

16.2 Toimittajalla on kuitenkin oikeus siirtää sopimukseen perustuvat saatavansa kolmannelle osapuolelle
ilmoittamalla siirrosta kirjallisesti asiakkaalle.

16.3 Muutokset tai lisäykset sopimukseen on sovittava kirjallisesti, jotta ne olisivat päteviä.
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